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Europaische und deutsche Trends

* Vereinfachter Zugang zu 6ffentlicher Information
* Mehr Transparenz (zB Informationszugangsgesetz)

© Schaffung von Anreizen zur Weiterverwendung offentlicher
Informationen (PSI-Richtlinie 2003/98/EG)

» Schaffung einer europaweiten Geodateninfrastruktur (INSPIRE-
Richtlinie 2007/2/EG)

* Geodatenzugangsgesetz
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Google Street View
™ P - Direktzu ... -
Zensur im Namen der Freiheit P —
Suchbegriff (Go)

Nicht «Street View» von Google gehort abgeschafft sondern der Datenschutz, der den
Internetdienst verbieten will. Die Zensurmassnahme hat System: Unter dem Deckmantel der
Personlichkeitsrechte soll der freie Informationsfluss unter staatliche Kontrolle gebracht

werden. Von Alex Baur

Alex Baur
zur Autorenseite

Mehr von Alex Baur

Zahlenspiele mit
Toten * (5 Kommentare)
Charakterlich
ungeeignet * (1
Kommentare)

‘Was nicht niitzt,
schadet * (1 Kommentare)
Die Tragodie wird zur
Farce * (1 Kommentare)

alles von Alex Baur

«Eine nicht hinnehmbar grosse Zahl von neuen schwerwiegenden Personlichkeitsverletzungen»: Das Weltwoche- -
Redaktionsgebdude in Google Street View. ‘Google-Anzsigen
1 kleiner Bauch Trick

n en «Betroffenen» drohe «ein nicht leicht Anzeige 1Ko batichistt idsen




Verhaltnis zum Datenschutz:
§ 11 S.1 GeoZG ist Rechtsvorschrift i.5.d. § 4 BDSG

Nach 8 11 S. 1 GeoZG sind Geodaten dffentlich verfligbar zu machen,

es sei denn
durch das Bekanntgeben der Informationen wiirden
personenbezogene Daten offenbart und
dadurch wiirden Interessen der Betroffenen erheblich beeintrachtigt und

das offentliche Interesse an der Bekanntgabe lberwiegt auch nicht.

1.
2.
3. die Betroffenen haben nicht zugestimmt und
4.
(8 12 Abs. 2 GeoZG i.V.m. 8 9 Abs. 1 Nr. 1 UIG)

Zudem diirfen keine anderen Ausnahmen des 8 12 GeoZG i.V.m. UIG vorliegen.
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Datenschutzrechtliche Bewertung
von StreetView
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Fragen

1. Ist das BDSG liberhaupt anwendbar?

1. Unter Einsatz von Datenverarbeitungsanlagen?
2. Personenbezogene Daten?

2. Was folgt daraus, wenn das BDSG anwendbar ware?

3. Personlichkeitsrechtliche Bewertung?
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1.1. Einsatz von Datenverarbeitungsanlagen

8§ 1 Bundesdatenschutzgesetz (BDSG)

(2) Dieses Gesetz gilt fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten durch

1. [...]
2. [...]
3. nicht-6ffentliche Stellen,

soweit sie die Daten unter Einsatz von Datenverarbeitungsanlagen verarbeiten,
nutzen oder dafiir erheben oder die Daten in oder aus nicht automatisierten Dateien
verarbeiten, nutzen oder dafiir erheben, [...]
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1.1. Einsatz von Datenverarbeitungsanlagen?
® Schutzzweck des BDSG: Risiken und Wirkungen, welche durch
die automatisierte Datenverarbeitung entstehen

* Automatisierte Verarbeitung muss sich moglicherweise
gerade auf den personenbezogenen Inhalt beziehen.

—> Hier: georeferenzierte Strukturierung

- Hauser (+)
- Pkw (=)
- Personen (=)

—> «Unter Einsatz von Datenverarbeitungsanlagen” bei Personen

und Pkw zweifelhaft
¥
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1.2. Personenbezogene Daten

§ 3 BDSG

(1) Personenbezogene Daten sind Einzelangaben tiber personliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren natirlichen
Person (Betroffener).
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1.2. Personenbezogene Daten?

1. Klassischer Ansatz: Bestimmbarkeit
© Beriicksichtigung des Zusatzwissens Dritter?

—> angesichts stetig steigender Rechnerleistung zunehmend als
Abgrenzungskriterium ungeeignet.
- Hauser (+)
= Pkw, soweit identifizierbar (+)
- Personen, soweit identifizierbar (+)

- Weitere Abgrenzungskriterien erforderlich!

.Personenbezogene Daten sind Einzelangaben lUber persdnliche oder sachliche
Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener)."
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1.2. Personenbezogene Daten?

2. Einzelangabe

—> Keine allgemeingiiltige Definition vorhanden

Aber: Einzelangabe
* Abgrenzung zu ,Gegenstanden und Prozessen der AuBBenwelt"

* Abgrenzung zu Geodaten, die nie personenbezogen waren

— Kfz-Kennzeichen (+)

—> Personen (+)
— Hauser (=)
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1.2. Personenbezogene Daten?

3. Sachliches Verhaltnis

Ansatz der Art. 29 Gruppe:
- Inhaltselement (es sind eindeutig Daten Uber die betreffende Person)

- Zweckelement (das Datum wird benutzt, um die betreffende Person in einer
bestimmten Weise zu beurteilen, zu behandeln oder ihre Stellung oder ihr
Verhalten zu beeinflussen)

- Ergebniselement (Die Verwendung des Datums wirkt sich auf die Rechte
und Interessen einer bestimmten Person aus/ kénnte sich auswirken)

—> Héuser rein sachlicher Kontext der Verarbeitung (-)
- Pkw (+)
- Personen (+)
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Zwischenergebnis

® Hinsichtlich Personen und Kraftfahrzeugen wohl keine
Verarbeitung unter Verwendung einer
Datenverarbeitungsanlage

® Hinsichtlich Hausfassaden keine Verarbeitung
personenbezogener Daten, da insb. keine Einzelangabe und
keine Uber ein sachliches Verhaltnis vorliegt
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2. Was folgt daraus, wenn das BDSG anwendbar ware?

Verbot der Datenverarbeitung mit Erlaubnisvorbehalt

8 4 Abs. 1 BDSG

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zuldssig,
soweit

* dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder
* der Betroffene eingewilligt hat.

- Einwilligung der Betroffenen (-)

- Durch das BDSG oder andere Rechtsvorschrift erlaubt?
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2. Zul3dssigkeit der Verarbeitung nach BDSG

In Betracht kommen:
* § 281 Nr.3BDSG oder § 29 | Nr. 2 BDSG?

» eigener Geschiftszwecke? = Wohl (+)
« geschiftsmiBiges Erheben, Speichern oder Verdndern? (+)

° §281Nr.3BDSG

ist zuldissig, [...] wenn die Daten allgemein zugdnglich sind oder die verantwortliche Stelle sie
veroffentlichen diirfte, es sei denn, dass das schutzwiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung gegeniiber dem berechtigten Interesse der
verantwortlichen Stelle offensichtlich tiberwiegt.

° §291Nr.2BDSG

ist zuldssig, wenn [...] die Daten aus allgemein zugdnglichen Quellen entnommen werden
konnen oder die verantwortliche Stelle sie veroffentlichen diirfte, es sei denn, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Erhebung, Speicherung oder
Verdnderung offensichtlich iiberwiegt.
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2. Zuldssigkeit der Verarbeitung nach § 29 Abs. 1 Nr. 2 BDSG

* Allgemein zugéngliche Daten (+)

* Daten, die sich ihrer Zielsetzung nach dazu eignen, einem individuell nicht
bestimmbaren Personenkreis Informationen zu vermitteln.

* Fir jedermann wahrnehmbare
* Vorgénge (ein Passant geht auf der BahnhofstraBe) oder
* Zustdnde (die Hiuserfassaden in der BahnhofstraBe)

-> Verarbeitung ist erlaubt, wenn:

* Kein offensichtliches Uberwiegen der Betroffeneninteressen?
- Hauser (+) Pkw (+) Personen (+)

Informationsfreiheit
Art 51 GG Informationelle
Selbstbestimmung
Artt 21,11 GG

Wirtschaftliche
Betatigungsfreiheit
Art. 12 1 GG

Leibniz

Universitat
Hannover




Datenschutzrechtliche s Ergebnis zu StreetView

* Anwendungsbereich des BDSG eroffnet?

« Automatisierte Verarbeitung/nicht-automatisierte Datei

*Personen [ Fahrzeuge [ Hiuser 1

* Personenbezogene Daten
* Einzelangabe

Personen Fahrzeuge Hauser X

* Sachliches Verhaltnis

Personen [ Fahrzeuge Hiuser &

*  Bestimmbarkeit

Personen [ Fahrzeuge H3user 1

> B B 5]

© Zulassigkeit der Verarbeitung 88 28 Abs. 1 Nr. 3 bzw. 29 Abs. 1 Nr. 2 BDSG
* Allgemein zugangliche Daten

Personen [/ Fahrzeuge Hauser 7
* Kein offensichtlich liberwiegendes Interesse der Betroffenen T ] Leibniz
Personen Fahrzeuge Hiuser ' Universitat
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3. Personlichkeitsrechtliche Bewertung

© Schadensersatz- und Unterlassungsanspriiche aus
88 823 Abs.1, 1004 BGB(analog) iVm Art. 2 Abs. 1, 1 Abs. 1 GG
* Recht auf Privatsphare
* Recht am eigenen Bild
= Eigentumsrechte
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Besteht liberhaupt ein Schutz privater Grundstiicke ?

© eher fernliegend bei Aufnahmen des offentlich einsichtigen
Bereichs von Privatgrundsticken

® Zusatzlich notwendig ware wohl Zuordenbarkeit des
Grundstiicks zu einer Person = Wahrung der
personlichkeitsrechtlichen Anonymitat durch StreetView

* Folge: kein Eingriff
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Eingriff
Die Luftbildrechtsprechung des BGH (BGH NJW 2004, 762)

* Gegen den Willen des Betroffenen (im Einzelfall: +)

* Unter Uberwindung bestehender Hindernisse oder mit
geeigneten Hilfsmitteln (wohl -)

* Ausspdhung der Privatsphare (-)
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- Kein Eingriff
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Wenn doch Eingriff: verfassungsrechtliche Rechtfertigung

Abwagung der in Betracht kommenden Interessen

Rechte von Google
Rechte der Nutzer von StreetView
Rechte der Abgebildeten
Abwagungselemente:
® Art und Hohe des Sichtschutzes
* Allgemeine Eigenschaften des Grundstiicks
* Situation

—> Verfassungsrechtliche Rechtfertigung kann nur im Einzelfall

entschieden werden
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Verschulden

e Kein Vorsatz

* Fahrlassigkeit: Erkennbarkeit und Vermeidbarkeit der
Verletzung ist abhangig von der Situation

—=> Schulung des Personals zwecks Vermeidung von
Sorgfaltspflichtverletzungen
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Eingriffe in andere Rechte

* Recht am eigenen Bild gemal3 § 823 Abs. 1, § 22 KUG
* Erkennbarkeit ?
* Beiwerk ?

- Verletzung duBerst unwahrscheinlich

© Rechte als Eigentiimer des abgebildeten Grundsticks
- Keine Verletzung
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Und die ,Moral" ?
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Ein Zitat ...

.Ganz wichtig bei der Erfassung der Panoramafotos ist der
Datenschutz. Es wird nur Material verwendet, auf dem vorab
Autokennzeichen geschwarzt und Gesichter von Menschen
unkenntlich gemacht sind. ,Datenschutz ist in diesem Projekt
von zentraler Bedeutung. Denn wir kennen die aktuellen
Vorwiirfe gegen Google Street View' [...]".
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... und seine Quelle

Date Gearveten Anmcnt Shiom heseszchen Erer e
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Auaya + Nortal = Exponantiail hassar
Senen Sie, wi sinsss noch
besser lann. »
Special Report
[ ——

Pressemeldung vom 16. 2. 2010

«Das staatlich geforderte Projekt
'Panovis’ soll deutlich weiter gehen,
als die Rundumpanoramen, die sich
auf den Webseiten groBerer Stadte
befinden, oder die Ansichten, die
man in Google Earth und Street
View zu sehen bekommt.

Das Technologiezentrum Informatik
und Informationstechnik (TZI) der
Universitat Bremen entwickelt mit
finanzieller Hilfe des
Bundesministerium fiir Bildung und
Forschung [...] eine Software, die
neben der 3D-Visualisierung hoch
aufgeldster Panoramafotos von
Landschaften, StraBBenziigen und
Gebduden zusatzliche Features
ermoglicht.”
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Und die ,Moral" ?
(2)
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Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

@ c x Q (D http://pleaserobme.com/

73 | [$8- Googie

the

Check out the same resultson -

Next step

|_T..| We at Forthehack have been thinking about how we want to continue

~ pleaserobme.com. It has received a lot of attention and it's time for a next step.
We want to offer this website to a professional foundation, agency or company that
focuses on raising awareness, helping people understand and provide answers fo
online privacy related issues.

If you're such a foundation, agency or company. contact us.

Notice

Hi there, all we can say is wow. The amount of aftention Ltj n_m

More Info

Home

E

About

Made Possible By

Forthehack

Foursquare

Twitter

(@boyvanamstel
frankgroeneveld

Ubertragen der Daten von &3 twimg.com...
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Datei Bearbeiten Ansicht Chronik Lsezmcb:n Extras Hilfe

@'\ e X Q U_'] http://pleaserobme.com/ ﬁ '| m' Google ,0‘
| [} Please Rab Me [+ [~

Gratischat fiir
Osterreich
Ungegrenzt und
gratis chatten mit
netten Leuten aus
Osterreich.

@spaze nd checked in less than a minute ago: www.jappy.at

I'm at goodwill. http://4sq.com/al3uU3X
405% Return in 2
weeks
We will teach you
how to make Real

@martin_jo nd checked in less than a minute ago: Profits in Real

I'm at Eye Consll of Atlanta (3225 Cumberland Blvd SE Suite 900, Time-Full Training-
wiww.3Forex.com

Northeast Cobb). http://4sq.com/dz8ciN
Social Network
Websites

@mattbind nd checked in about a minute ago: ﬁr:;::rl’:ns"c‘a‘ 5

30 Rock set. (i rchard) http:ii4sq.com/Sxezfh Website C?n Your
Own Domain,
Brand Free |
wanw. SocialGC.com

@Sinar nd checked in about a minute ago: —

Time for s ice before | hit the road, hoping the rain will hold up

(i@ Starbucks) http://4sq.com/dt8MHk

A @tonithegi id checked in about a minute ago:
I'm at wedu (20 Market St. Franklin St. Manchester). http:i/4sq.com
1755PSe
n @pstanj nd checked in about a minute ago:
I'm at Cal 83 7th Ave. btw 11th & 12th. Brookiyn).
http:/i4sq.com/oHoxY =

Verbunden mit search.twitter.com...
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Danke!

Prof. Dr. Nikolaus Forgo
Institut flir Rechtsinformatik
Leibniz Universitat Hannover
forgo@iri.uni-hannover.de
0511/ 762 8159
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