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Bildungsdokumentationen:
Es geht auch datenschutzfreundlich!

Zur Verarbeitung personenbezogener Bildungsdaten am Beispiel des 6sterreichischen
Bildungsdokumentationsgesetzes

Einleitung

Um das Schulwesen in Deutschland bes-
ser koordinieren zu konnen, aber auch als
Reaktion auf internationale, vergleichen-
de Untersuchungen des Bildungsstands
von Schiilern, wie z.B. die PISA- oder IG-
LU-Studie, hat die Kultusministerkon-
fernz (KMK) in mehreren Beschliissen ei-
ne immer umfassendere Speicherung von
Daten tiber Schiiler beschlossen. Die Ver-
arbeitung personenbezogener Bildungs-
daten ist ein zentrales Desiderat moderner
Bildungsforschung. Bereits im Jahr 2000
vereinbarten die Kultusminister der Lin-
der daher, dass ein aktueller Bestand von
Schuldaten im Hinblick auf aussagefahige
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DuD ¢ Datenschutz und Datensicherheit

Lindervergleiche und der addquaten Dar-
stellung Deutschlands im internationalen
Vergleich sowie fiir die iiberregionale po-
litische und planerische Koordinierung
und die internationale Zusammenarbeit
im Schulwesen unerlisslich sei.!

Am 30.1.2003 wurde dann von der
KMK beschlossen, die Schiilerdaten nicht
mehr gesammelt, sondern individuell zu
erfassen. Aus diesem Grunde wurde am
8.5.2003 von den Kultusministern der
Léander die Einfithrung eines Kerndaten-
satzes (KDS) vereinbart,” um Bildungsver-
ldufe der einzelnen Schiiler und Studieren-
den besser nachvollziehen sowie das Bil-
dungswesen besser koordinieren und pla-
nen zu konnen.

Der KDS soll unter anderem Angaben
tiber die Schule, die Lehrkrifte, die be-
suchten Lehrveranstaltungen, die bestan-
denen Priifungen, aber auch Daten tiber
das Geschlecht, Wohnort, Staatsangeho-
rigkeit, individuellen Férderschwerpunkt
und Migrantenstatus des jeweiligen Schii-
lers / der jeweiligen Schiilerin enthalten
sowie eine laufende Nummer, die dem
Schiiler / der Schiilerin zugeordnet ist. Es
ist evident, dass diese Daten, wenn der
Personenbezug herstellbar ist, erhebliche
Risiken fiir die Betroffenen mit sich brin-
gen. Potentielle Arbeitgeber etwa haben
zweifellos Interesse an dokumentierten
Lernschwichen.

Angestrebt wird durch die KMK eine
»ubergreifende personenbezogene Bil-
dungskennziffer moglichst vom Kinder-
garten bis hin zur Berufsbildung bzw. zum
Hochschulbereich, ggf. auch fiir den

1 Vgl. Beschluss der KMK vom 28.1.2000 tiber die
Sicherstellung eines einheitlichen Aufkommens
schulstatistischer Daten fir Gberregionale und inter-
nationale Zwecke, in: KMK AL 101 August 2000, S.
1-14; http://www.kmk.org/doc/beschl/D3.pdf.

2 Beschluss der KMK vom 8.5.2003 liber den
Kerndatensatz (KDS) fir schulstatistische Individual-
daten der Lander, in: KMK AL 115 April 2004, S. 1-7;
http://www.kmk.org/doc/beschl/D7.pdf.
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Weiterbildungsbereich“? Diese Bildungs-
kennziffer wird anstelle des Namens ver-
wendet, es handelt sich also um ein Pseu-
donym (§ 3 Abs. 6a BDSG). Folglich sollen
nach dem Willen der KMK pseudonymi-
sierte Bildungsregister auf Linderebene
geschaffen werden, welche tiberdies zu ei-
ner bundesweiten Datenbank zusammen-
gefasst werden sollen.*

Fiir die beabsichtigte Einfithrung der
Schiiler-ID wurde der KMK im Jahr 2006
der Big Brother Award in der Kategorie
»Behorde&Verwaltung verliehen.” Auch
wenn einzelne Lander wie Nordrhein-
Westfalen die Einfiihrung einer Schiiler-
ID ablehnen,® beginnen die ersten Linder
die Beschliisse der KMK in ihren Schulge-
setzen umzusetzen. Schleswig-Holstein
hat in diesem Zusammenhang eine Vor-
reiterrolle, indem es die Schiiler-ID sowie
die individuelle Erfassung der Schiiler-
kerndaten in § 30 des neuen Schleswig-
Holsteinischen Schulgesetzes vom 24. Ja-
nuar 2007 mit aufgenommen hat.” Aber
auch in Landern wie Bayern, Hamburg
und Bremen wurden die Schulgesetze ge-
indert, um Daten individuell erfassen zu
konnen.

3 Vgl. Handlungsempfehlungen fiir die Daten-
gewinnungsstrategie flr die nationale Bildungsbe-
richterstattung, Bericht des Sekretariats der KMK,
Bonn, den 17.5.2006, S. 6.

4 Vgl. EntschlieBungen der 72. Datenschutzkon-
ferenz des Bundes und der Lander, Naumburg, den
26.-27.10.2006: Keine Schiilerstatistik ohne Daten-
schutz; DuD 1996, 796.

5 Mehr Informationen unter: http://www.big-
brotherawards.de/2006/.gov/.

6 Vgl.N.N.in Kélner Stadtanzeiger v. 21.10.2006:
http://www.ksta.de/html/artikel/
1161361391565.shtml.

7 Zum Entwurf des Schleswig-Holsteinischen
Schulgesetz s.a. Stellungnahme des ULD vom
17.11.2006; abrufbar unter: https://www.daten-
schutzzentrum.de/schule/061117-stellungnahme.
pdf. Bizer, Schiiler ID zur Analyse von individuellen
Bildungsverldufen, DuD 2007, S. 246 f.
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2 Osterreichisches Bildungs-
dokumentationsgesetz 2003
in der weitestgehend noch
geltenden Fassung

Wihrend in Deutschland erst angefangen
wird, Schiiler- und Studierendendaten un-
ter einer dem Schiiler zugeordneten Kenn-
ziffer zu erfassen, besitzt Osterreich schon
langjdhrige Erfahrungen bei der Erfas-
sung von Bildungsdokumentationsdaten.

Am 1. Januar 2003 trat in Osterreich das
Bundesgesetz® iiber die Dokumentation
im Bildungswesen (Bildungsdokumenta-
tionsgesetz-BilDokG)’ in Kraft. Es regelt
die Erfassung der Bildungsdokumentati-
onsdaten von Schiilern und Studenten
durch die Bildungseinrichtungen sowie
die anschliefSende Weiterverarbeitung der
Daten, einschliefllich der Abfrageberech-
tigungen anderer Behorden sowie die Er-
stellung von Bundesstatistiken. Néaher
ausgefithrt wird dieses Bundesgesetz in
der Bildungsdokumentationsverordnung
(BilDokV)." Fiir bestimmte Bildungsein-
richtungen existieren dariiber hinaus
noch spezielle Bildungsdokumentations-
verordnungen, so z.B. fiir Universitiaten'
oder Fachhochschulen.'? Zeitgleich zu der
Verfassung dieses Beitrages ist das Bil-
dungsdokumentationsgesetz in wesentli-
chen Teilen novelliert worden (siehe unter
3.). Die Anderungen treten grofitenteils
zum 1. Mirz 2008 in Kraft, teilweise sind
sie aber auch bereits zum 1. Januar 2008
geltende Rechtslage. Zur Vereinfachung
der Darstellung wird im Folgenden zu-
nédchst die zur Zeit weitestgehend noch
geltende Rechtslage dargestellt, um so-
dann unter 3. die zum Teil erhebliche und
aus datenschutzrechtlicher Sicht sehr zu
begriiflende neu Gesetzeslage darzustel-
len.

2.1 Erhebung durch
Bildungseinrichtungen

Das BilDokG verpflichtet in § 3 Abs. 1 die
Leiter von Bildungseinrichtungen, be-
stimmte Daten von ihren Schiilern bzw.
Studenten zu erheben. Erhoben werden
miissen von den Leitern bzw. den leiten-
den Organen der verpflichteten Einrich-

8 Schul-und Universitiatswesen ist in Osterreich
in vielen Bereichen Bundessache.

9 BGBI.INr. 12/2002.

10 BGBI. Il Nr. 499/2003.

11 BGBI. Il Nr. 30/2004.

12 BGBI. I Nr. 232/2006.
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tungen gem. § 3 Abs. 1 BilDokG der Na-
me, das Geburtsdatum, die Sozialversi-
cherungsnummer, das Geschlecht sowie
die Anschrift der Schiiler bzw. Studieren-
den.

Leiter z.B. von allgemeinbildenden
staatlichen Schulen sind dariiber hinaus
gem. § 3 Abs. 2 BilDokG verpflichtet, von
den Schiilern zusétzlich u.a. das Religions-
bekenntnis sowie Daten iiber den Schul-
besuch zu erheben, die in § 3 BilDokV ni-
her ausgefithrt werden, so z.B. iiber die
Teilnahme an Priifungen, sonderpadago-
gischen Forderbedarf, die benutzte Spra-
che im Alltag oder die Wiederholung ei-
ner Jahrgangsstufe.

Leiter einer Universitét oder einer Fach-
hochschule sind gem. § 3 Abs. 3 BilDokG
verpflichtet, zusétzlichzudenin § 3 Abs. 1
BilDokG aufgefithrten Daten, Angaben
iiber die Matrikelnummer, Priffungsdaten
im Umfang der Prifungsprotokolle oder
Angaben iiber den Beitragsstatus zu erhe-
ben.

Macht ein Schiiler bzw. Student unvoll-
stindige oder falsche Angaben iiber seine
Daten, so kann er gem. § 11 Abs. 2 Bil-
DokG iV.m. § 66 Abs. 1 BStatG mit einer
Geldstrafe von bis zu 2.180 € bestraft wer-
den.

Diese erhobenen Daten werden von den
jeweiligen Bildungseinrichtungen auto-
mationsunterstiitzt verarbeitet, um den
(verwaltungstechnischen) Ablauf des
Schulunterrichts bzw. Universitatsstudi-
ums gewdhrleisten zu konnen.

2.2 Erstellung der Gesamtevidenzen
durch das Bundesministerium

Die von den Bildungseinrichtungen erho-
benen Daten verbleiben jedoch nicht aus-
schliefflich in den jeweiligen Bildungsein-
richtungen. Einige der von den Bildungs-
einrichtungen erhobenen Daten der Schii-
ler und Studierenden miissen nach dem
BilDokG von den Bildungseinrichtungen
an den Bundesminister fiir Unterricht,
Kunst und Kultur (BMUKK)"* sowie an
die , Statistik Osterreich“*, die im Groben
mit dem deutschen Statistischen Bundes-
amt vergleichbar ist, tibermittelt werden.
Darunter befinden sich auch Daten, deren
Ubermittlung in der 6ffentlichen Diskus-
sion sehr umstritten war, weswegen das
Gesetz von Beginn an in lebhafter Kritik
stand.

13 http://www.bmukk.gv.at/
14 http://www.statistik.at/
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2.2.1 Speicherung
beim BMUKK

Gemif3 § 6 Abs. 2 bzw. § 7 Abs. 2 BilDokG
sind die Leiter der Bildungseinrichtungen
verpflichtet, einige der von ihnen erhobe-
nen Daten an den BMUKK zur Erstellung
der sogenannten Gesamtevidenzen der
Schiiler und der Studierenden gem. §§ 5 ff.
BilDokG zu tibermitteln. Die Zwecke, die
mit der Erstellung der Gesamtevidenzen
durch das BMUKK verfolgt werden, beste-
hen gem. § 5 Abs. 1 BilDokG insbesonde-
re darin, dem BMUKK die Planung und
Steuerung des 6sterreichischen Bildungs-
wesens sowie die Wahrung der gesetzli-
chen Aufsichtspflicht und die Erstellung
von Verwaltungsstatistiken (ressorteigene
Statistiken) zu ermoglichen.

Schiiler

Allerdings werden nicht alle von den Bil-
dungseinrichtungen erhobenen Daten an
den BMUKK iibermittelt. So erhélt der
Bundesminister' fiir die Gesamtevidenz
der Schiiler gem. § 6 Abs. 2 BilDokG ledig-
lich folgende Daten: Geburtsdatum, Sozi-
alversicherungsnummer, Geschlecht,
Staatsangehorigkeit, Beginndatum der je-
weiligen Ausbildung unter Angabe deren
Bezeichnung, das Beendigungsdatum und
die Beendigungsform der jeweiligen Aus-
bildung unter Angabe der Bezeichnung
der beendeten Ausbildung, das allfillige
bildungseinrichtungsspezifische Perso-
nenkennzeichen, Postleitzahl und Ort der
Anschrift am Heimatort, die Information,
ob am Bildungseinrichtungsort eine zu-
satzliche Anschrift besteht, das erste Jahr
der allgemeinen Schulpflicht, ein festge-
stellter sonderpadagogischer Forderbe-
darf, die Eigenschaft als ordentlicher oder
auflerordentlicher Schiiler, die Schulkenn-
zahl, die Schulformkennzahl sowie die
Daten aufgrund der Verordnung gem. § 3
Abs. 2 Nr. 7 BilDokG.

Studierende

Fiir die Gesamtevidenz der Studierenden
sind dem BMUKK gem. § 7 Abs. 2 Bil-
DokG folgende Daten zu tibermitteln: Ge-
burtsdatum, Sozialversicherungsnummer,
Geschlecht, Staatsangehorigkeit, Beginn-
datum der jeweiligen Ausbildung unter

15 Die sprachliche Gestaltung folgt hier und im
Folgenden aus Griinden der exakten Zitierung der
nicht geschlechterparitatischen Terminologie des
BilDokG.
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Angabe deren Bezeichnung, das Beendi-
gungsdatum und die Beendigungsform
der jeweiligen Ausbildung unter Angabe
der Bezeichnung der beendeten Ausbil-
dung, das allfillige bildungseinrichtungs-
spezifische Personenkennzeichen, Post-
leitzahl und Ort der Anschrift am Hei-
matort, die Schulform und das Datum der
allgemeinen Universitdtsreife sowie die
Meldung der Fortsetzung des Studiums
und des Zulassungsstatus.

Die Daten der Schiiler werden vom
BMUKK in der Gesamtevidenz der Schii-
ler gem. § 6 BilDokG und die Daten der
Studierenden in der Gesamtevidenz der
Studierenden gem. § 7 BilDokG gespei-
chert. Eine Kopie des Datensatzes ist zu-
dem gem. § 9 Abs. 2 BilDokG durch den
BMUKK an die Statistik Osterreich wei-
terzuleiten, bevor er in den Gesamtevi-
denzen gespeichert wird.'

Die Namen der betroffenen Schiiler und
Studenten werden nicht an den BMUKK
iibermittelt und nicht in den Gesamtevi-
denzen gespeichert. Allerdings konnte
auch, ohne dass der Name in den Daten-
sitzen enthalten ist, die Moglichkeit beste-
hen, dass der betroffene Bildungsteilneh-
mer anhand seiner Sozialversicherungs-
nummer identifiziert werden kann, die
ihm eindeutig zugeordnet ist.

Bildungsevidenz-Kennzahl

Um dieser Gefahr zu begegnen, muss die
Sozialversicherungsnummer, bevor sie
mitsamt dem dazugehdrigen Bildungsda-
tensatz in der Gesamtevidenz gespeichert
wird, gem. § 5 Abs. 2 BilDokG und § 8 Bil-
DokV nicht riickfithrbar durch einen Al-
gorithmus verschliisselt werden. Bei der
Speicherung in der entsprechenden Ge-
samtevidenz tritt an die Stelle der Sozial-
versicherungsnummer die durch ihre Ver-
schlisselung gewonnene Bildungsevi-
denz-Kennzahl (BEKZ), wobei ein und
dieselbe Sozialversicherungsnummer bei
der Verschliisselung jeweils dieselbe BEKZ
zu ergeben hat.

Aus der BEKZ lisst sich die dazugeho-
rige Sozialversicherungsnummer hinge-
gen nicht mehr ermitteln. Die Datensitze
sind in der Gesamtevidenz nur unter der
BEKZ zu speichern. Eine Speicherung der
Datensdtze durch den BMUKK unter der
Sozialversicherungsnummer und/oder

16 Ausflhrlicher zur Verarbeitung der Bildungs-
dokumentationsdaten durch die Statistik Osterreich,
siehe Abschnitt l. 3.
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dem Namen des Betroffenen ist fiir Zwe-
cke der Gesamtevidenzen unzuldssig.

Der Vorteil der Verwendung der Sozial-
versicherungsnummer bzw. der BEKZ als
Identifikator besteht insbesondere darin,
dass den weitaus meisten Biirgern bereits
eine Sozialversicherungsnummer zuge-
ordnet ist und die Biirokratie zur Erstel-
lung einer bereichsspezifischen Kennzif-
fer entfallt. Auflerdem ermoglicht die Ver-
wendung der Sozialversicherungsnummer
als bereichsiibergreifendes Kennzeichen
die bessere Verkniipfung der Bildungsdo-
kumentationsdatensitze mit anderen Da-
tenbanken.”

Sozialversicherungsnummer

Die Sozialversicherungsnummer ist je-
doch ein Identifikator, der naturgemafd
fir andere Zwecke als den der Bildungs-
dokumentation eingefithrt wurde und
auch verwendet wird. Die Nummer wird
insbesondere zur Abrechnung medizini-
scher Dienstleistungen benétigt und wird
daher haufig auch dem Arbeitgeber be-
kannt gegeben. Die Nummer ist somit
nicht als geheim und erst recht nicht als
bereichsspezifisch zu qualifizieren.

Auch ist anzumerken, dass die Sozial-
versicherungsnummer durch das BMUKK
erst dann verschliisselt wird, wenn die Da-
tensétze beim BMUKK eingegangen sind
und eine Kopie davon an die Statistik Os-
terreich weitertibermittelt wurde. Die Sta-
tistik Osterreich erhilt somit nicht die
BEKZ, sondern die unverschliisselte Sozi-
alversicherungsnummer tibermittelt.

Reidentifikation?

Es ist mithin festzuhalten, dass auch das
BMUKK zumindest fiir einen kurzen
Zeitraum die Sozialversicherungsnum-
mern in unverschliisselter Form erhilt.
Fraglich ist deshalb, ob das BMUKK die
betroffenen Bildungsteilnehmer anhand
dieser Sozialversicherungsnummer iden-
tifizieren kann. Aus der Sozialversiche-
rungsnummer allein ldsst sich der Inhaber
dieser Nummer nicht identifizieren. Gem.
§ 31 Abs. 4 Nr. 1 ASVG obliegt dem Haupt-
verband der Osterreichischen Sozialversi-
cherungstriger die Vergabe von einheitli-
chen Versicherungsnummern.

Allerdings bearbeitet der BMUKK auch
andere Verwaltungsvorginge, wie z.B. die
Erfassung der Unfallbogen von Schiilern.

17 Dazu ausfihrlicher: Abschnitt 1. 3.
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Aus diesen Dokumenten gehen sowohl
der Name des betroffenen Bildungsteil-
nehmers als auch seine Sozialversiche-
rungsnummer hervor. Aus einer in diesen
Dokumenten enthaltenen Sozialversiche-
rungsnummer kénnte der BMUKK die
BEKZ berechnen. Durch die anschlieflen-
de Verkniipfung dieser Informationen mit
den Bildungsevidenzdatensitzen kann
das BMUKK folglich die Bildungsdoku-
mentationsdaten (zumindest potentiell)
einem bestimmten Bildungsteilnehmer
zuordnen und ihn damit identifizieren.
Somit ist aus datenschutzrechtlicher
Sicht kritisch anzumerken, dass eine Iden-
tifizierung des betroffenen Bildungsteil-
nehmers durch den BMUKK grundsitz-
lich moglich ist, da die Sozialversiche-
rungsnummer erst durch den BMUKK
unter Verwendung der Sozialversiche-
rungsnummer zur BEKZ verschliisselt
wird. Der BMUKK verarbeitet folglich
personenbezogene Daten.

Indirekt personenbezogene Daten

Der 6sterreichische Gesetzgeber ging bei
Erlass des Gesetzes hingegen davon aus,
dass es sich bei den vom BMUKK verar-
beiteten Daten um indirekt personenbezo-
gene Daten handelt. Bekanntlich unter-
scheidet die DSRL ja zwischen personen-
bezogenen und nicht personenbezogenen
Daten. Der Osterreichische Gesetzgeber
fithrte anldsslich der Umsetzung der DS-
RL noch eine dritte Datenkategorie ein:
die der indirekt personenbezogenen Da-
ten. Indirekt personenbezogen sind ,,Da-
ten fiir einen Auftraggeber (Z 4), Dienst-
leister (Z 5) oder Empfinger einer Uber-
mittlung (Z 12) dann, wenn der Personen-
bezug der Daten derart ist, dass dieser
Auftraggeber, Dienstleister oder Uber-
mittlungsempfinger die Identitét des Be-
troffenen mit rechtlich zuldssigen Mitteln
nicht bestimmen kann.” (§ 4 Abs. 1 2. HS
6 DSG 2000).

Werden Daten nach 6sterreichischem
Rechtals indirekt personenbezogen einge-
stuft und verarbeitet, gilt das schutzwiir-
dige Geheimhaltungsinteresse des Betrof-
fenen als nicht verletzt. Ob die Einfithrung
dieser dritten Datenkategorie im Hinblick
auf die klare Entscheidung der DSRL zu-
gunsten eines lediglich zwei Datenkatego-
rien umfassenden Datenschutzkonzeptes
noch als europarechtskonform betrachtet
werden kann, ist zweifelhaft, kann fiir die
vorliegende Bewertung der vom BMUKK
verarbeiteten Daten aber dahinstehen.
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Denn entgegen der Intention des Gsterrei-
chischen Gesetzgebers miissen die Daten
beim BMUKK auch nach osterreichi-
schem Recht als personenbezogen einge-
stuft werden:

Die Datenkategorie der indirekt perso-
nenbezogenen Daten privilegiert lediglich
die Verarbeitung solcher Daten, bei denen
der ,, Auftraggeber, Dienstleister oder
Ubermittlungsempfinger die Identitit des
Betroffenen mit rechtlich zuldssigen Mit-
teln nicht bestimmen kann®. Verfiigt der
Auftraggeber, Dienstleister oder Uber-
mittlungsempfanger jedoch bereits tiber
die erforderliche Information, um den
Personenbezug herzustellen, ist ihm die-
ses Wissen auch nach osterreichischem
Recht unabhéngig davon zuzurechen, ob
er diese Information legal oder illegal er-
langt hat und ob er eine Zusammenfiih-
rung beabsichtigt. So liegt der Fall bei den
vom BMUKK verarbeiteten Bildungsdo-
kumentationsdaten, weshalb die Daten
trotz ihrer Verschliisselung zur BEKZ als
personenbezogen einzustufen sind.

2.2.2 Abfragemoglichkeiten der
Gesamtevidenzen
durch Dritte

Nach dem 6sterreichischen BilDokG aus
dem Jahre 2003 kann nicht nur das
BMUKK auf die gespeicherten Gesamte-
videnzen zugreifen.

Dritte, wie z.B. die Sozialversicherungs-
trager, Organe des Bundes, Gerichte, Ge-
bietskorperschaften und Bildungseinrich-
tungen, haben gem. § 8 BilDokG ein Aus-
kunftsrecht und somit Zugriff auf die
beim BMUKK gespeicherten Datensitze.
Die Abfrage ist aber gem. § 8 Abs. 1 a Bil-
DokG nur in dem Ausmafle zuldssig, als
das fiir die Wahrnehmung der ihnen ge-
setzlich tibertragenen Aufgaben erforder-
lich ist und nur fiir die Zwecke, die § 8 Bil-
DokG vorsieht. Diese Regelungen dienen
der Verwaltungsvereinfachung, da die an-
frageberechtigten Institutionen diese Da-
ten nicht selbst (langwierig) ermitteln
miissen und die in den Gesamtevidenzen
gespeicherten Daten vertrauenswiirdig
sind. Zudem er6ffnet § 8 BilDokG be-
stimmten Institutionen fiir statistische
Zwecke Zugriffsmoglichkeiten.

Um Zugriff auf einen bestimmten Da-
tensatz zu erhalten, ibermitteln die An-
frageberechtigten die Sozialversicherungs-
nummer der betreffenden Person an das
BMUKK, wo die Sozialversicherungs-
nummer gem. § 8 Abs. 1a BilDokG i.V.m.
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§ 5 Abs. 2 BilDokG automatisiert in die
BEKZ verschliisselt wird. Anhand dieser
Kennzahl wird dann der entsprechende
Datensatz aus der Datenbank ermittelt, so
dass die anfragende Person aufihn zugrei-
fen kann.

Anfragende Dritte oder von ihnen be-
auftragte Dienstleister gem. § 17 BilDokV
erhalten zu keiner Zeit Kenntnis von der
BEKZ, dasie Abfragenden nach § 8 Abs. la
BilDokG nicht zugdnglich gemacht wer-
den darf und Abfragende nach § 8 Abs. 1
b BilDokG lediglich einen Zugriff auf die
Gesamtevidenz erhalten, so dass statisti-
sche Auswertungen moglich, aber Ermitt-
lungen bzw. Abspeicherungen, die den
Riickschluss auf einen bestimmten Betrof-
fenen ermoglichen, ausgeschlossen sein
sollen. Auch hier wird die Konzeption des
indirekt personenbezogenen Datums
deutlich.

2.2.3 Speicherdauer der Daten in
den Gesamtevidenzen

Das BilDokG sieht fiir die Speicherung der
Evidenzen in den Bildungseinrichtungen
und im BMUKK gem. § 8 Abs. 6 eine Spei-
cherdauer von 60 Jahren vor und differen-
ziert weder nach Datenart noch nach Spei-
cherzweck. Der Regierungsvorschlag
fihrt zur Begriindung der 60 Jahre die
Anlehnung an in den entsprechenden Ver-
ordnungen festgeschriebene Aufbewah-
rungsfristen von Schul- und Hochschul-
dokumenten in Papierform an."” Die Pa-
piere werden nach diesen Verordnungen
vornehmlich aus Nachweiszwecken so
lange aufgehoben.

Werden die Bildungsdokumentations-
daten gem. § 8 Abs. 1 Ziff. 6 BilDokG un-
ter anderem fiir Abfragen der Sozialversi-
cherungstriager in Angelegenheiten der
Kranken-, Unfall- und Pensionsversiche-
rung gespeichert, miissen sich diese Daten
natiirlich auch so lange auf die Person zu-
rickfithren lassen, bis sie das Pensionsal-
ter erreicht hat und damit der Zweck der
Datenverarbeitung erreicht ist. Die Spei-
cherung fiir 60 Jahre erscheint insofern bei
einigen Datenkategorien durchaus erfor-
derlich. Bei anderen ist diese lange Frist
wenig verstandlich; so kann man sich
kaum vorstellen, dass es fiir irgendeinen
legalen Zweck erforderlich sein kann, An-

18 Regierungsvorlage zum Gesetz tiber die Do-
kumentation im Bildungswesen (Bildungsdokumen-
tationsgesetz), Allgemeiner Teil, S. 1.
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gaben iiber den sonderpidagogischen For-
derbedarf 60 Jahre lang zu speichern.

2.2.4 Betroffenenrechte

Der betroffene Bildungsteilnehmer hat
nach § 8 Abs. 5 BilDokG das Recht, Aus-
kunft iber die Daten zu erhalten, die tiber
ihn in den Gesamtevidenzen beim
BMUKK gespeichert sind. Geltend ma-
chen muss der Bildungsteilnehmer dieses
Recht gegeniiber der Bildungseinrichtung,
die er gegenwirtig besucht oder die er zu-
letzt besucht hat. Die Durchsetzung dieses
Auskunftsrechts sowie etwaige Berichti-
gungs- oder Loschungsanspriiche kann
der Betroffene gem. § 8 Abs. 5 BilDok
i.V.m. § 30 DSG 2000 gegeniiber der 6ster-
reichischen Datenschutzkommission®
geltend machen. Die Rechte sind jedoch
weniger umfassend als die Betroffenen-
rechte bei personenbezogenen Daten.
Auch diese Differenz ergibt sich aus der
hier verneinten Annahme, bei den verar-
beiteten Daten handele es sich um indirekt
personenbezogene Daten i.S.d. Gsterrei-
chischen Rechts.”

2.3 Verarbeitung der
Bildungsdokumentationsdaten bei
der Statistik

Die von den einzelnen Bildungseinrich-
tungen erhobenen Daten iiber ihre Schii-
ler bzw. Studenten werden nicht nur an
den BMUKK tiibermittelt. Die Leiter der
Bildungseinrichtungen miissen zudem
Daten an die Bundesanstalt ,Statistik Os-
terreich®, die gem. § 9 Abs. 1 BilDokG ei-
ne jahrliche Statistik zum Bildungswesen
in regionaler Gliederung zu erstellen hat,
tibermitteln. Dies geschieht gem. § 9 Abs. 2
BilDokG, indem die Daten, die vom Leiter
der Bildungseinrichtung an das BMUKK
tibermittelt wurden, als Kopie vom Bun-
desministerium an die Statistik Osterreich
weitergeleitet werden. Miissen die Leiter
der Bildungseinrichtungen ihre Schii-
ler-/ Studentenevidenz (wie im Regelfall
bei Privatschulen) nicht an das BMUKK
melden, so miissen sie diese Daten gem.
§ 9 Abs. 2 BilDokG direkt an die Statistik
Osterreich iibermitteln.

Die an die Statistik Osterreich tibermit-
telten Datensitze enthalten die in § 9
Abs. 2 und 4 BilDokG aufgefithrten Da-
ten, z.B. das Geburtsdatum, die Sozialver-

19 http://www.dsk.gv.at/.
20 Vgl.obenlli2a.
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sicherungsnummer, das Geschlecht, die
Staatsangehorigkeit, den Wohnort und die
besuchten Bildungseinrichtungen des Be-
troffenen sowie (soweit erforderlich) Da-
ten gem. § 3 Abs. 2 Nr. 7 BilDokG i.V.m.
§ 3 BilDokV iiber bestandene Schulprii-
fungen, die Teilnahme am Religionsunter-
richt oder tiber die im Alltag verwendete
Sprache. Bei der Statistik Osterreich wird
die Sozialversicherungsnummer gem. § 9
Abs. 2 Nr. 1 b BilDokG unverschliisselt zu-
sammen mit dem dazugeho6rigen Daten-
satz gespeichert.

Des Weiteren hat die Statistik Oster-
reich gem. § 10 Abs. 1 BilDokG ein Bil-
dungsstandregister zu fithren, welches zur
Erstellung von Verlaufsstatistiken tiber die
Anderungen im Bildungsstand dient. Die
Rechtsgrundlage fiir eine unverschliissel-
te Speicherung zum Zwecke der Erstellung
unterschiedlicher Statistiken ergibt sich
bereits aus dem Statistikprivileg des Art. 6
Abs. 1b Satz 2 DSRL.

Nach Erstellung der Bildungsstatistik
miissen die Sozialversicherungsnummern
gem. § 10 Abs. 5 BilDokG reversibel nach
§ 15 Bundesstatistikgesetz verschliisselt
werden. Nach § 15 Abs. 3 BStatG 2003 er-
gibt sich insbesondere die Pflicht, die ver-
schliisselten Daten so getrennt vom
Schliissel aufzubewahren, dass die schutz-
wiirdigen Geheimhaltungsinteressen der
Betroffenen nicht gefdhrdet sind. Unter
bestimmten Voraussetzungen? darf diese

21 Gem. §10 Abs. 5 BilDokG nur gem. §4
BStatG2003 fiir die Zusammenfiihrung, fiir die Er-
stellung einer angeordneten Statistik und in den in
§15 BStatG2003 vorgesehenen Fllen: § 15. (1) Wur-
den Daten personenbezogen erhoben, ist der Per-
sonenbezug unverziglich zu beseitigen, sobald er
nicht mehr aus den in § 5 Abs. 2 genannten Griinden
oder fir eine weitere angeordnete statistische Erhe-
bung erforderlich ist. (2) Ist die Beibehaltung des
Personenbezuges nur mehr aus den Griinden des
§ 5 Abs. 2Z 5,6 oder 7 unerlaBlich, so ist die Identi-
tat der Betroffenen zu verschlisseln: 1. im Fall des
§ 5 Abs. 2 Z 5 unmittelbar, nachdem die Daten in die
Verlaufsstatistik aufgenommen worden sind; 2. im
Fall des § 5 Abs. 2 Z 6 unverziiglich, sobald nur mehr
dieser Grund vorliegt; 3.im Fall des § 5 Abs. 2 Z 7 un-
mittelbar, nachdem die Daten in die Statistik aufge-
nommen worden sind. (3) Die gemaB Abs. 2 ver-
schliisselten Daten sind getrennt vom Schlissel so
aufzubewahren, da3 die schutzwiirdigen Geheim-
haltungsinteressen der Betroffenen nicht gefahrdet
sind. Der Personenbezug dieser Daten darf nur dann
hergestellt werden, wenn dies zur Fortsetzung der
Verlaufsstatistik oder fiir eine konkrete Pruftatigkeit
gemal § 5 Abs. 2 Z 6 oder fiir eine neuerliche Erhe-
bung gemaB § 5 Abs. 2 Z 7 erforderlich ist. (4) Eine
Verschlisselung gemdB Abs. 2 Z 1 kann unterblei-
ben, wenn nach dem die Verlaufsstatistik anordnen-
den Bundesgesetz oder Rechtsakt gemaR § 4 Abs. 1
Z 1 die Beibehaltung des Personenbezugs zuldssig
ist. (5) Die im Register gemaR § 25 enthaltenen per-
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Verschliisselung aber gem. § 10 Abs. 5 S. 2
BilDokG wieder aufgehoben werden.
Zulidssig sind zur Erstellung der Bun-
desstatistik gem. § 9 Abs. 6 BilDokG zu-
dem Befragungen der Auskunftspflichti-
gen iiber die Sozialversicherungsnummer,
das Geschlecht, das Geburtsdatum, den
Familienstand des Schiilers/Studierenden,
die Geschwisterzahl, die berufliche Titig-
keit des Schiilers/Studierenden und die
Bildungslaufbahn der Eltern sowie deren
Beruf und deren Stellung im Beruf?.
Hinsichtlich der Datenspeicherung bei
der Statistik Osterreich sind im Gesetz
keine Loschungsfristen vorgesehen, da es
sich bei der Datenverarbeitung bei der Sta-
tistik Osterreich um eine Datenverarbei-
tung fiir statistische Zwecke handelt. Auch
diese Privilegierung hinsichtlich der zu-
ldssigen Speicherfrist bei statistischer Da-
tenverarbeitung ist bereits europarecht-
lich in Art. 6 Abs. 1 e DSRL vorgesehen.

3 Die Reform des
osterreichischen Bildungs-
dokumentationsgesetzes

Nachdem das BilDokG seit fast 5 Jahren in
Kraft ist, ist es nunmehr in wesentlichen
Teilen reformiert worden.?

Die wesentlichen Anderungen betreffen
die Ubermittlung der Bildungsdokumen-
tationsdaten durch die einzelnen Bil-
dungseinrichtungen sowie die Moglich-

sonenbezogenen Daten sind unverziglich zu 16-
schen, sobald diese fiir das Register nicht mehr be-
nétigt werden.

22 Inwieweit die hier vorgesehene Datenerhe-
bung in Bezug auf die Eltern des jeweiligen Bil-
dungsteilnehmers europarechtskonform ist (es han-
delt sich ja um Rechte Dritter), wére zu diskutieren,
wirde den vorgesehen Rahmen dieses Beitrages
aber sprengen.

23 Die Regierungsvorlage betreffend ein Bun-
desgesetz, mit dem das Bildungsdokumentations-
gesetz gedndert wird, 259 d.P. (XXIII. GP), wurde am
05.12.2007 vom Nationalrat und am 20.12.2007 von
Bundesrat beschlossen. Es wurde am 9. Januar 2008
im Bundesgesetzblatt verkiindet (BGBI. | 24/2008;
abrufbar unter: http://ris1.bka.gv.at/Appl/findbgbl.a
spx?name=entwurf&format=pdf&docid=C0O0_2026
_100_2_349043. Der Reform liegen u.a. Empfehlun-
gen des Instituts flr Rechtsinformatik der Universi-
tat Hannover zugrunde, an deren Erstellung die Ver-
fasser dieses Artikels beteiligt waren. Die Verfasser
regten vor allem die folgenden Punkte an: Vermei-
dung des Anfalls personenbezogener Daten im
BMUKK durch Einschaltung einer weiteren Stelle
(,Trusted Third Party”); Deutliche und differenzierte
Erfassung der unterschiedlichen Zwecke der gere-
gelten Datenverarbeitungen; Begriindete Differen-
zierung hinsichtlich der personenbezogenen Spei-
cherdauer der verarbeiteten Daten nach Zwecken
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keit Dritter, Datensétze aus den Gesamte-
videnzen beim BMUKK abzurufen. Ob-
wohl auch die Verwendung der Sozialver-
sicherungsnummer in ihrer Eigenschaft
als bereichsiibergreifendes Personenkenn-
zeichen als Identifikator fiir den Bildungs-
dokumentationssektor kritisiert und statt
ihrer vermehrt eine bereichsspezifische
Personenkennzahl nach dem e-Govern-
mentgesetz gefordert worden ist*, wurde
ihre Verwendung beibehalten. Begriindet
wurde dies damit, dass es der Statistik Os-
terreich sonst nicht moglich wire, Ver-
kniipfungen zu anderen Statistiken herzu-
stellen.

Auch an dem Verfahrensablauf wurde
einiges gedndert: Zukiinftig miissen auch
die Privatschulen von ihren Schiilern Bil-
dungsdokumentationsdaten zur Einstel-
lung in die Gesamtevidenz erheben und
iibermitteln. Jedoch werden die Bildungs-
daten der Schiiler und Studenten zukiinf-
tig nicht mehr direkt von den Leitern der
Bildungseinrichtungen an das Ministeri-
um iibermittelt, sondern zunichst an die
Statistik Osterreich. Die Statistik Oster-
reich fungiert in diesem neuen Daten-
flussmodell als ,, Trusted Third Party“. Bei
der Statistik Osterreich wird die Sozialver-
sicherungsnummer der jeweils betroffe-
nen Schiiler bzw. Studenten durch einen
Algorithmus irreversibel zur BEKZ ver-
schliisselt. Erst dann wird der Datensatz
an das Ministerium tibermittelt.

Folglich erhilt das Ministerium niemals
Kenntnis von der Sozialversicherungs-
nummer, die einem bestimmten Daten-
satz zugeordnet ist, da es den Datensatz
nur mit der irreversibel verschliisselten
BEKZ als Identifikator erhilt. Es handelt
sich bei den Bildungsdokumentationsda-
tensédtzen mithin fir das Ministerium um
pseudonymisierte Daten, die in diesem
Fall auch als anonyme Daten anzusehen
sind, da das Ministerium iiber keinerlei
Zuordnungsregeln zu den betroffenen
Personen verfiigt.”® Der Schutz der Privat-
sphire der Schiiler bzw. Studenten wird
durch den Einbau dieser ,,Trusted Third
Party“ erheblich verbessert.

24 Vgl. auch neuerlich Stellungnahme des Da-
tenschutzrat zu dem Ministerialentwurf betreffend
ein Bundesgesetz, mit dem das Bildungsdokumen-
tationsgesetz gedandert wird unter http://www.par-
linkom.gv.at/pls/portal/docs/page/PG/DE/XXIII/ME/
ME_00080_01/fname_083507.pdf.

25 Ausfihrlicher zur Anonymisierung von gene-
tischen Daten und zur Zurechnung von Wissen Drit-
ter: Arning, Marian; Forgd, Nikolaus; Krligel, Tina: Da-
tenschutzrechtliche Aspekte der Forschung mit
genetischen Daten; in: DuD 2006, S. 700-705.
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Bei der Statistik Osterreich verbleibt,
wie bisher, eine Kopie der jeweiligen Bil-
dungsdokumentationsdatensitze mitsamt
der Sozialversicherungsnummer zur Er-
stellung der Bundesstatistik zum Bil-
dungswesen und zur Fithrung des Bil-
dungsstandregisters. Besitzt ein Schiiler/
Student keine Sozialversicherungsnum-
mer, so wird ihm das Ersatzkennzeichen
zukiinftig aus Griinden der besseren Effi-
zienz von der Statistik Osterreich und
nicht mehr durch die einzelnen Bildungs-
einrichtungen zugeteilt.

Die Bildungsdokumentationsdatensat-
ze werden im Folgenden von der Statistik
Osterreich an die zustindigen Bundesmi-
nister tibermittelt, die sie in den Gesamte-
videnzen speichern. Aufgrund der Kabi-
nettsreform nach der letzen Nationalrats-
wahl wurden die Aufgaben des bisher fiir
das gesamte Bildungswesen zustindigen
Bundesministeriums fiir Bildung, Wis-
senschaft und Kultur auf das Bundesmi-
nisterium fiir Unterricht, Kunst und Kul-
tur (BMUKK) und das Bundesministeri-
um fiir Wissenschaft und Forschung (BM-
WF) aufgeteilt. Nach dem Inkrafttreten
der Reform wird das BMUKK nur noch
fir die Fihrung der Gesamtevidenz der
Schiiler zustindig sein, wohingegen das
BMWEFE zukiinftig die Gesamtevidenz der
Studierenden fithren wird.

Eine weitere Anderung betrifft die Ab-
fragemoglichkeit der Gesamtevidenzen
durch Dritte. In der Praxis wurde diese
Moglichkeit nicht wahrgenommen, was
angesichts des Aufwandes und der Konse-
quenz mit der in Osterreich E-Govern-
mentlésungen durchgesetzt und imple-
mentiert werden, bemerkenswert ist. Auch
aufgrund starker Proteste von Daten-
schiitzern und Elternorganisationen wird
diese Abfragemoglichkeit durch die Re-
form sehr stark eingeschrankt.

Das BMUKK darf zukiinftig nur noch
den Schulbehorden des Bundes die Abfra-
ge ermdglichen, wenn dies zum Zweck der
Wahrnehmung der ihnen gesetzlich tiber-
tragenen Aufgaben (Planung, Steuerung
und Wahrung der gesetzlichen Aufsichts-
pflichten) erforderlich ist, so dass statisti-
sche Auswertungen unter Wahrung des
Statistikgeheimnisses gemaf3 § 17 des Bun-
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desstatistikgesetzes?* moglich und eine
Ermittlung und Abspeicherung von Daten
iiber einen bestimmten Bildungsteilneh-
mer bzw. ein Riickschluss auf Angaben
iiber bestimmte Bildungsteilnehmer nicht
moglich sind. Abfragen durch andere
Dritte, wie z.B. Gerichte, Organe in Ange-
legenheiten des Familienlastenausgleichs
oder dem Hauptverband der dsterreichi-
schen Sozialversicherungstriger bzw. den
Sozialversicherungstriagern in Angelegen-
heiten der Kranken-, Unfall- und Pensi-
onsversicherung sind zukiinftig nicht
mehr erlaubt.

Zudem wird mit der Gesetzesnovelle
auch das Problem der undifferenzierten
und sehr lange Speicherdauer der Daten in
den Gesamtevidenzen entfallen. Dain den
Gesamtevidenzen zukiinftig ausschlief3-
lich anonyme Daten gespeichert werden,
ist eine Verpflichtungen zur Loschung der
Bildungsdokumentationsdaten durch das
BMUKK bzw. das BMWF nicht mehr er-
forderlich. Die Statistik Osterreich muss
zukiinftig spatestens 20 Jahre nach der
letzten Datenmeldung zu diesem Schiiler
bzw. Studierenden den Personenbezug 16-
schen.

Letztlich muss an den Bildungseinrich-
tungen selber der Personenbezug spites-
tens zwei Jahre nach dem Abgang des
Schiilers oder Studierenden von der Bil-
dungseinrichtung geloscht werden.

26 BStatG2003 - Statistikgeheimnis

§ 17. (1) Daten dirfen in personenbezogener
Form nur entsprechend § 16 Abs. 3 verwendet wer-
den. Sie durfen insbesondere nicht in der Weise aus-
gewertet werden, daB das Zutreffen von Merkmalen
personenbezogen dargestellt wird. (2) Die Organe
der Bundesstatistik dirfen personenbezogene Da-
ten an Dritte nur Gbermitteln, wenn Rechtsakte ge-
maB § 4 Abs. 1Z 1 oder bundesgesetzliche Bestim-
mungen dies vorsehen oder der Betroffene
ausdriicklich und unmiBverstandlich der Ubermitt-
lung zugestimmt hat. (3) Die mit Aufgaben der Bun-
desstatistik betrauten Personen sind tiber alle per-
sonenbezogenen Daten, die ihnen in Wahrnehmung
dieser Tatigkeit, und tiber alle Tatsachen, die ihnen
bei der statistischen Erhebung zur Kenntnis gelangt
sind, zur Verschwiegenheit verpflichtet. Bei der
Wahrnehmung der Aufgaben der Bundesstatistik
sind sie Beamte im Sinne des § 74 des Strafgesetzbu-
ches (StGB), BGBI. Nr. 60/1974. (4) Das Statistikge-
heimnis gilt als Amtsgeheimnis gemaR § 310 StGB.
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4 Fazit

In Osterreich existieren schon langjihrige
Erfahrungen mit der Erhebung und Ver-
arbeitung von Bildungsdokumentations-
daten. Zur besseren Planung und besseren
europdischen Zusammenarbeit im Bil-
dungswesen ist die Erhebung von Bil-
dungsdokumentationsdaten erforderlich
und sinnvoll.

Starke Proteste von Datenschiitzern,
aber auch von Elternorganisationen gegen
die Regelungen des BilDokG aus dem Jah-
re 2003 zeigen, dass datenschutzrechtliche
Bedenken bei der Verarbeitung von Bil-
dungsdokumentationsdaten sehr ernst ge-
nommen werden sollten. Andernfalls be-
steht ein grofles Akzeptanzproblem in der
Bevolkerung, welches auch von Kritikern
des Datenschutzes nicht gewollt sein kann.
Auch bestehen erhebliche rechtliche Risi-
ken hinsichtlich der Zuldssigkeit der Da-
tenverarbeitungen zu Bildungszwecken
im Einzelnen, wenn datenschutzrechtli-
che Fragen nicht von Beginn an geklart
werden.

Die Reform des 9sterreichischen Bil-
DokG zeigt zudem, dass es moglich ist, die
sinnvolle Erhebung und Verarbeitung von
Bildungsdokumentationsdaten sowie da-
tenschutzrechtliche Erfordernisse in Ein-
klang zu bringen. Die Pseudonymisierung
und faktische Anonymisierung von Bil-
dungsdokumentationsdaten durch eine
»Trusted Third Party“ ist dafiir ein we-
sentlicher Punkt. Aulerdem sollte sich die
Verarbeitung der Bildungsdokumentati-
onsdaten auch sehr an dem eigentlichen
Zweck ihrer Erhebung orientieren und
sich auf die bessere Planung und Zusam-
menarbeit im Bildungswesen beschrin-
ken, auch wenn es durch gesetzliche Rege-
lungen moglich wiére, mit ihnen auch wei-
tere Zwecke zu verfolgen.

Nur durch die Garantie des Schutzes
der Betroffenenrechte sowie durch die Be-
schrinkung der Verarbeitung der Bil-
dungsdokumentationsdaten auf das Not-
wendigste wird jenes Vertrauen in der Be-
volkerung erreicht, welches erforderlich
ist, damit die Erhebung und Verarbeitung
von Bildungsdokumentationsdaten als
notwendig und sinnvoll akzeptiert wird
und sich die Betroffenen normkonform
verhalten.
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